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L Alert
Nowelizacja ustawy

o krajowym systemie
cyberbezpieczenstwa
wdrazajgca dyrektywe NIS 2

prawny

28 stycznia Sejm i Senat uchwalit nowelizacjg ustawy o krajowym systemie
cyberbezpieczenstwa (UKSC), ktéra implementuje dyrektywe NIS 2. Ustawa oczekuje
obecnie na podpis Prezydenta i ma wejs¢ w zycie po uptywie 14 dni od dnia ogtoszenia.

Kogo dotyczg nowe przepisy?

Nowe przepisy obejma podmioty kluczowe oraz podmioty wazne, przy czym
kwalifikacja nastepowac bedzie na podstawie dwdch kryteridw: wielkosciowego oraz
sektorowego.

Kryterium wielkosciowe

Co do zasady jako podmioty kluczowe i wazne beda kwalifikowac sie srednie i duze
przedsigbiorstwa, tj. podmioty zatrudniajgce co najmniej 50 pracownikdéw lub osiggajace
roczny obrét powyzej 10 min EUR, lub catkowity bilans roczny przekraczajacy 10 min
EUR. Przy obliczaniu progéw wielkosci przedsigbiorstwa nalezy uwzglednia¢ dane
przedsiebiorstw partnerskich i powigzanych, co w praktyce moze powodowac objecie
regulacjg réwniez mniejszych podmiotéw nalezacych do wiekszych struktur
organizacyjnych.

Kryterium sektorowe

Dodatkowo warunkiem objecia ustawa jest prowadzenie dziatalnosci w jednym
z sektoréw wskazanych w zatgcznikach do ustawy. Sektory te obejmuja
w szczegolnosci:

~

energetyke,

transport (lotniczy, kolejowy, wodny, drogowy),

bankowos¢, infrastrukture rynkéw finansowych,

opieke zdrowotng,

zaopatrzenie w wode pitng i odprowadzanie Sciekow,

infrastrukture cyfrowg oraz zarzadzanie ustugami ICT,

przestrzen kosmiczng,

ustugi pocztowe i kurierskie,

gospodarowanie odpadami,

produkcje, wytwarzanie i dystrybucje chemikalidw,

produkcje, przetwarzanie i dystrybucje zywnosci,

produkcje wyrobéw medycznych i wyrobdéw medycznych do diagnostyki in vitro,
produkcje komputeréw, wyrobdw elektronicznych i optycznych,

produkcje urzadzen elektrycznych oraz maszyn i urzadzen, gdzie indziej
niesklasyfikowanych,

produkcje pojazddw samochodowych, przyczep, naczep i pozostatego sprzetu
transportowego,

dziatalno$¢ badawczo-naukows (organizacje badawcze).
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W konsekwencji katalog podmiotéw objetych regulacja jest istotnie szerszy niz
w dotychczasowym stanie prawnym i obejmuje wiele przedsiebiorstw, ktére dotad nie
podlegaty przepisom ustawy o krajowym systemie cyberbezpieczenstwa.

Przedsigbiorcy powinni samodzielnie dokona¢ oceny, czy spetniajg kryteria
wielko$ciowe oraz sektorowe objecia regulacja.

Kluczowe obowigzki

Nowelizacja UKSC naktada na podmioty kluczowe i wazne obowigzek wdrozenia
kompleksowego systemu zarzadzania bezpieczenstwem informacji, obejmujacego
zaréwno Srodki techniczne, jak i organizacyjne. W szczegdlnosci wymagane bedzie:

)  zarzadzanie ryzykiem w obszarze cyberbezpieczenstwa oraz regularna identyfikacja
i ocena zagrozen,

) wdrozenie odpowiednich srodkdw technicznych i organizacyjnych, w tym przyjecie
i utrzymywanie polityk, procedur i dokumentacji bezpieczenstwa,

) zapewnienie ciggtosci dziatania i planéw reagowania kryzysowego,

) monitorowanie, wykrywanie i obstuga incydentéw oraz ich zgtaszanie
w ustawowych terminach do wtasciwych organdw,

) prowadzenie regularnych testéw, audytéw oraz szkolen pracownikdw,

) zapewnienie bezpieczenstwa taficucha dostaw, w tym weryfikacje i nadzér nad
dostawcami ustug ICT,

) dostosowanie uméw z dostawcami i podwykonawcami poprzez wprowadzenie
wymogow bezpieczenstwa i obowigzkdw raportowych,

)  sprawowanie nadzoru przez kadre zarzadzajgca nad realizacjg obowigzkéw oraz
przypisanie odpowiedzialno$ci wewnatrz organizaciji.

W praktyce wdrozenie przepisow wymagac bedzie nie tylko zmian technicznych, lecz
takze uporzadkowania proceséw wewnetrznych, dokumentacji oraz relacji
kontraktowych z dostawcami.

Nadzdr i sankcje

Nadzér nad wykonywaniem obowigzkéw wynikajacych z UKSC sprawowac beda wtasciwe
organy krajowego systemu cyberbezpieczenstwa, wyposazone w szerokie kompetencje
nadzorcze i Srodki egzekwowania przepiséw. Organy te beda uprawnione m.in. do:

) zadania informacji, dokumentéw i wyjasnien,

) przeprowadzania kontroli i audytéw, w tym w siedzibie podmiotu,

) wydawania polecen lub nakazéw naprawienia uchybien, lub usuniecia naruszen,
) wystosowania ostrzezen dotyczacych naruszen.

W przypadku naruszen mozliwe bedzie natozenie administracyjnych kar pienieznych,
ktorych wysokos$¢ uzalezniona bedzie od kategorii podmiotu:

Podmiot kluczowy Podmiot wazny Sankcja Sankcja wobec

od 20 000 zt do 0d 15 000 zt do nadzwyczajna kierownika

10 min EUR lub 7 min EUR lub do 100 min zt do 300%

2% przychodow 1,4% przychoddw otrzymywanego
(stosuje sie kwote (stosuje sie kwote przez ukaranego
Wyzszg) ‘ WyZzszg) ‘ ‘ wynagrodzenia .
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Administracyjne kary pieniezne beda mogty by¢ naktadane po uptywie 2 lat od wejscia
w zycie ustawy, co daje organizacjom czas na wdrozenie wymaganych srodkéw, jednak
nie zwalnia z obowigzku rozpoczecia przygotowan niezwtocznie po wejsciu w zycie
przepisow.

Jak mozemy poméc?

Zapewniamy wsparcie prawne w przygotowaniu organizacji do spetnienia nowych
obowigzkéw wynikajacych z nowelizacji UKSC, w szczegdlnosci w zakresie
dostosowania dokumentacji, proceséw wewnetrznych oraz relacji kontraktowych.

Zakres wsparcia obejmuje w szczegdlnosci:

Y weryfikacje czy przepisy majg zastosowanie do danej organizacji (kwalifikacja jako
podmiot kluczowy lub wazny),

» analize luki oraz opracowanie rekomendacji dziatan dostosowawczych,

) przygotowanie i aktualizacje polityk, procedur oraz pozostatej dokumentacji
wewnetrznej wymaganej przepisami,

) dostosowanie uméw z dostawcami i podwykonawcami,

) wsparcie w opracowaniu procedur zgtaszania incydentdéw i wspdétpracy z organami
nadzorczymi,

) doradztwo prawne w toku kontroli, postepowan nadzorczych oraz przy interpretacji
obowigzkdédw ustawowych,

) szkolenia dla personelu i kadry zarzadzajacej.

Kluczowi doradcy
Ekspertki z Praktyki IP&TMT

dr Aleksandra Auleytner Karolina Kulikowska-Gruszecka
Partner, Szefowa Praktyki IPRTMT Senior Associate

E: Aleksandra.Auleytner@dzp.pl E: Karolina.Kulikowska-Gruszecka@dzp.pl
T: +48 660 440 306 T: +48 660 440 314
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